
～インターネットのサイバーセキュリティ対策をサービス型で提供～
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インターネットは

情報収集の為の基盤

業務基盤のクラウド

サービス活用が拡大
インターネットは

業務基盤へのアクセス経路
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充実した

運用支援

⽉額利⽤で

コスト削減

入口対策

入口対策入口対策

入口対策

1 IPS/IDS 外部からの不正侵⼊を防御

2 アンチスパム ※1 スパムメールを排除

3 アンチウイルス ※2 ウイルス・スパイウェア感染を防御

4 サンドボックス 未知のマルウェア感染を防御

出口対策

出口対策出口対策

出口対策

5 アンチスパイウェア スパイウェアによる不正な外部通信を遮断

6 URLフィルタリング

C&Cサーバ等の不正なサイトへのアクセスを

ブロック

7

次世代ファイアウォール

(アプリケーション制御)

アプリケーション利⽤を制御し、通信の振る舞

いをチェックすることで不正通信をブロック

Mail

アンチ

スパム※1

２

アンチスパイウェア
5

※1 アンチスパムはS-iDCメールサービスのご契約が必要になります

※2 メールのアンチウイルスはS-iDCメールサービスのご契約が必要になります
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ＮＥＣネッツエスアイへ
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ネッツエスアイへ

〒112-8560 東京都文京区後楽2-6-1 飯田橋ファーストタワー 電話 東京（03）6699-7000（大代表）

システム構成

サービスメニュー

ＷＡＮ

お客様事務所

データセンター

セキュアプロキシ

インターネット接続次世代ファイアウォール

セキュリティ監視

オプションサービス

基本サービス

監視センター

アナリスト

リモートアクセス

認証サーバ連携（AD連携）

端末チェック

※サービス価格はお問い合わせください

※標準サービスは約4週間でご利⽤いただけます（具体的な納期は詳細なご要件をヒアリングさせていただいた後にご提⽰いたします）

お客様WAN接続

不正侵⼊対策（IPS/IDS）

ワンタイムパスワード認証

DNS運⽤代⾏

お客様のご要望に応じて、必要なサービスを選択・組み合わせてご利⽤いただけます。

サービスメニュー

備考

インターネット接続

基本

ベストエフォート型

データセンターのインターネット回線です

0.5Mbpsから1Gbpsまで、帯域保証/ベストエフォート型に対応します

※1Gbps回線は個別調整とさせていただきます

帯域保証型

オプション DNS運⽤代⾏

お客様ネットワーク接続 基本

インターネットVPN接続

お客様事務所とデータセンターをセキュアに接続します

※お客様事務所側ルータおよび回線手配も個別対応させていただきます

お客様WAN接続

ファイアウォール・IPS/IDS

基本 ファイアウォール・IPS/IDS

次世代ファイアウォールおよび不正侵⼊対策（IPS/IDS）です

オプションでクラウド型サンドボックス機能もご利⽤いただけます

オプション クラウド型サンドボックス

セキュアプロキシ

基本 セキュアプロキシ

Webフィルタリング機能、アンチマルウェア機能を搭載したプロキシサーバです

お客様のActiveDirectoryサーバと連携して、接続認証を⾏うことも可能です

オプション 認証サーバ連携（AD連携）

リモートアクセス

基本 リモートアクセス

SSL-VPNトンネルを利⽤したセキュアなリモートアクセスが可能です

さまざまな認証強化オプションをご利⽤いただけます

オプション

ワンタイムパスワード認証

認証サーバ連携（AD連携）

端末チェック（ホストスキャン）

セキュリティ監視 基本 セキュリティ監視

専門のエンジニアが通信ログを24時間体制で監視し、リアルタイムでインシデント

対応を⾏います

お客様からのご依頼に応じて設定パラメータ変更を実施します

セキュリティインシデントの傾向を分析したレポートをご提供します

クラウド型サンドボックス

お客様拠点と弊社データセンターを接続し、インターネットにかかわる各種セキュリティ機能を提供します。

Internet

凡例

URLフィルタリング

アンチマルウェア


